Expediente N°: 043/LX1/10/12 y su acumulado
426/LX1/09/14

Asunto: Iniciativas para expedir la Ley de Firma
Electronica Avanzada y Uso de Medios
Electrénicos del Estado de Campeche.

PODER LEGISLATIVO

LXI LEGISLATURA Promoventes: Legislador local y Gobernador del

Estado.

H. CONGRESO DEL ESTADO
DE CAMPECHE.
PRESENTE.

Vistas las constancias que integran el expediente No. 043/LXI/10/12 y su
acumulado 426/LXI1/09/14, formado con motivo de dos promociones, la primera,
una iniciativa para crear la Ley sobre el Uso de Medios Electronicos, Mensajes de
Datos y Firma Electronica del Estado de Campeche, y la segunda, diversa
iniciativa para expedir la Ley de Firma Electronica Avanzada y Uso de Medios
Electrénicos del Estado de Campeche, se procede a dictar el presente resolutivo,
de conformidad con los siguientes

ANTECEDENTES

PRIMERO.- El 4 de mayo de 2011, el entonces diputado Jorge Luis Gonzalez Curi
del grupo parlamentario del Partido Revolucionario Institucional de la LX
Legislatura, presento al pleno del Congreso del Estado una iniciativa para crear la
Ley sobre el Uso de Medios Electronicos, Mensajes de Datos y Firma Electrénica
del Estado de Campeche.

SEGUNDO.- Por su parte, mediante iniciativa presentada ante la Secretaria
General del Congreso del Estado con fecha 9 de septiembre de 2014, el titular del
Poder Ejecutivo Estatal, sometio a la consideraciéon de esta Soberania un proyecto
de decreto para expedir la Ley de Firma Electronica Avanzada y Uso de Medios
Electrénicos del Estado de Campeche.

TERCERO.- Dichas iniciativas se dieron a conocer en su oportunidad a la
Asamblea Legislativa, acordandose su estudio y elaboracion del dictamen
correspondiente.

Con base en lo que establece el articulo 58 fraccion Ill de la Constitucion Politica
del Estado y los numerales 41, 42 y 44 de la Ley Organica del Poder Legislativo
del Estado de Campeche, esta Diputacidon Permanente, luego de realizar el
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estudio de las iniciativas de referencia, emite el presente dictamen acumulado con
base en los siguientes

CONSIDERANDOS

Primero.- Estas iniciativas no contravienen disposicidon alguna de la Constitucién
Politica de los Estados Unidos Mexicanos ni de la particular del Estado, por lo que
este Congreso se encuentra facultado para conocer en el caso, de conformidad
con lo preceptuado por el articulo 54 fraccion IV de la Carta Magna Local.

Segundo.- Que los promoventes de estas iniciativas se encuentran plenamente
facultados para hacerlo, en términos del articulo 46 fracciones | y Il de la
Constitucion Politica del Estado de Campeche, que facultan a los legisladores
locales y al Gobernador del Estado para instar iniciativas de ley o decreto.

Tercero.- Que de conformidad con lo previsto por el articulo 58 fraccion Ill de la
Constitucion Politica local, esta Diputacion Permanente es competente para
conocer y resolver sobre las iniciativas de que se trata.

Cuarto.- Que del estudio efectuado a la primera de las iniciativas se advierte que
tiene como propésito regular en el Estado de Campeche, la aplicacion y el uso de
medios electrénicos, mensaje de datos y el uso de la firma electrénica avanzada,
el reconocimiento de su eficacia juridica y la prestacion de su certificacion.

Que del analisis a la segunda de las iniciativas de ley se infiere que la misma
pretende regular la eficacia juridica y aplicacion del uso de la firma electrénica
avanzada en los actos, procedimientos administrativos y judiciales, y servicios que
se lleven a cabo entre las dependencias, entidades, unidades administrativas o
cualquier otro 6rgano de los Poderes Ejecutivo, Legislativo y Judicial, organismos
autébnomos y los municipios, asi como entre éstos y los particulares, y la
certificacion de la firma electrénica avanzada.

Quinto.- En virtud de que las dos iniciativas de ley son coincidentes en su materia,
propésitos y objetivos, quienes dictaminan decidieron su acumulacién para su
estudio simultaneo y emision de un dictamen unico, por lo que después de
analizarlas y establecer la viabilidad de lo que proponen en sus textos, se optd por
elaborar un solo proyecto de decreto que contiene las disposiciones que
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constituyen la nueva Ley de Firma Electrénica Avanzada y Uso de Medios
Electrénicos del Estado de Campeche.

Sexto.- Para el logro de tales propdsitos la nueva ley comprende 45 articulos
permanentes y cinco articulos transitorios, en los cuales se establecen:

e Disposiciones generales, entre las cuales se encuentran los objetivos de la
Ley y los sujetos obligados por la misma;

e Los requisitos para la utilizacion de la firma electrénica avanzada, asi como
sus principios rectores;

e Las cuestiones relativas a los documentos electrénicos y mensajes de
datos;

e Las disposiciones relacionadas con la autoridad -certificadora y sus
atribuciones y obligaciones;

e Las disposiciones relativas al certificado digital y de los derechos y
obligaciones de los titulares de tales certificados; y

e Las cuestiones relativas a las responsabilidades y sanciones de los
servidores publicos.

Por lo tanto, una vez hechas las valoraciones correspondientes a la iniciativa con
proyecto de decreto para expedir la Ley de Firma Electronica Avanzada y Uso de
Medios Electronicos del Estado de Campeche, se estima lo siguiente:

1.- Que dicha iniciativa es procedente, toda vez que la firma electrénica avanzada
constituye un instrumento que permite una comprobacion de la procedencia y de
la integridad de los mensajes intercambiados a través de redes abiertas de
telecomunicacion. A diferencia de la firma electronica, en aquella participa un
tercero encargado de la expedicion de un certificado digital, que otorga certeza
juridica a los actos realizados a través de la misma.

2.- La firma electronica avanzada permite hacer mas eficiente los procesos y
reducir costos, asi como también, permite el acceso a documentos a distancia y
agiliza los tramites, por lo que contribuye en el aumento del nivel en la prestacion
de los servicios que ofrece la administracion publica.

3.- Que la misma permite una reduccién de costos en impresién y reduccion de
gastos de mensajeria para traslado de documentos, eliminacion de riesgos en el
traslado de documentos confidenciales, eliminacion de documentos en soporte de
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papel, lo cual contribuye a un significativo ahorro en el costo del espacio destinado
al resguardo del mismo.

Séptimo.- Que quienes dictaminan se pronuncian a favor de la iniciativa de ley de
referencia, pues con su expedicion se contara con un instrumento normativo
necesario para eficientar la estructura y operacion de la administracién publica
estatal, promover la aplicacién de tecnologias de la informaciéon y de comuniciones
en los procedimientos internos y consolidar la simplificacion de los tramites y
servicios que ofrece la administracién publica estatal, asi como facilitar a los
ciudadanos, mediante el uso de tecnologia de informacion y comunicaciones, el
acceso a los tramites y servicios.

Octavo.- Asimismo estimaron necesario realizar ajustes en el articulo primero
transitorio para efectos de dar precision y certeza a la entrada en vigor de la nueva
Ley de Firma Electronica Avanzada y Uso de Medios Electronicos del Estado de
Campeche y se efectuaron correcciones de redaccion y estilo al proyecto de
decreto original.

Noveno.- Consecuentemente, esta Diputacion Permanente somete a |la
consideracién de esta Soberania, la iniciativa para expedir la Ley de Firma
Electronica Avanzada y Uso de Medios Electronicos del Estado de Campeche.

Por lo anteriormente expuesto y fundado, es de dictaminarse y se

DICTAMINA

Primero.- La iniciativa para expedir la Ley de Firma Electronica Avanzada y Uso
de Medios Electronicos del Estado de Campeche, es procedente de conformidad
con las razones expresadas en los considerandos de este dictamen.

Segundo.- En consecuencia, se propone al Pleno del Congreso del Estado la
emision del siguiente proyecto de

DECRETO
La LXI Legislatura del Congreso del Estado de Campeche decreta:
Numero

UNICO.- Se expide la Ley de Firma Electrénica Avanzada y Uso de Medios Electrénicos
del Estado de Campeche, para quedar como sigue:



PODER LEGISLATIVO
LXI LEGISLATURA

LEY DE FIRMA ELECTRONICA AVANZADA Y USO DE MEDIOS ELECTRONICOS
DEL ESTADO DE CAMPECHE

TiTULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO
DEL OBJETO Y APLICACION DE LA LEY

Articulo 1.- La presente Ley es de orden publico y observancia general en el territorio
del Estado de Campeche y tiene por objeto regular la creacion y aplicacién de la firma
electrénica avanzada, el uso de medios electrénicos y mensajes de datos relacionados
con la firma electrénica avanzada y la prestacién al publico de servicios de
certificacion.

Articulo 2.- La firma electrénica avanzada tiene la finalidad de simplificar, facilitar y
agilizar los actos y negocios juridicos, comunicaciones y procedimientos
administrativos y judiciales entre los sujetos obligados del sector publico, los
particulares y las relaciones que mantengan entre si.

El uso de la firma electrdnica avanzada tiene como objeto fomentar la incorporacion
de nuevas tecnologias de informacién y establecer mecanismos de seguridad en las
mismas, ademas de agilizar y simplificar actos, tramites, servicios, comunicaciones y
procedimientos administrativos y judiciales entre los sujetos que hagan uso de la firma
electrdénica avanzada.

Articulo 3.- Son sujetos obligados de esta Ley, los siguientes:
|.  El Poder Ejecutivo;
II.  El Poder Legislativo;
. El Poder Judicial;
IV.  Los Organismos Publicos Auténomos;
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Los Municipios; y
Los particulares que soliciten la firma electréonica avanzada, en los términos de
la presente Ley.

Cada uno de los sujetos aqui nombrados, de conformidad con su propia normatividad,

designara a los servidores publicos que ejercerdn el uso de la firma electrdnica

avanzada.

Articulo 4.- Para los efectos de esta Ley, se entendera por:

VI.

VII.

Autoridad Certificadora: Ente responsable de crear firmas electrdnicas y de
emitir y revocar los certificados digitales, utilizados para autenticar la firma
electrénica de los usuarios; asimismo, legitima ante los terceros la relacidon
entre la identidad de un titular de certificado digital y su llave publica;
Autenticacion: El mecanismo de seguridad por el que un sistema electrénico
comprueba la identidad de un usuario de firma electrénica avanzada;
Certificado Digital: El documento emitido electrénicamente por la autoridad
certificadora, mediante el cual se confirma el vinculo existente entre el
firmante y la firma electrénica avanzada e identifica la fecha electrénica y
vigencia de la misma;

Certificacion Cruzada: El acto por el cual una autoridad certificadora reconoce
la validez de un certificado electrdénico emitido por otra autoridad certificadora,
previo convenio firmado por ambas, y homologa tal certificado como si fuera
de propia emision, bajo su responsabilidad;

Destinatario: La persona designada por el emisor para recibir el mensaje de
datos, con excepcidon de las personas que actuen a titulo de intermediario con
respecto a dicho mensaje;

Documento Electrénico: El instrumento que contiene datos o informacion
enviada, recibida o archivada por medios electrdnicos, dpticos o de cualquier
otra tecnologia, utilizado para el intercambio de informacién entre los sujetos
de esta Ley, el cual puede requerir o no de una firma electrénica avanzada;
Emisor: A toda persona fisica o moral que haya actuado a nombre propio o en
cuyo nombre se haya enviado o generado un mensaje de datos;
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Firma Electrénica: Conjunto de datos electrénicos integrados o asociados
inequivocamente a un mensaje de datos que permite asegurar la identidad del
usuario;

Firma Electréonica Avanzada: La firma electrénica que ha sido certificada por
autoridad certificadora en los términos que sefiale esta Ley, consistente en el
conjunto de datos electrénicos integrados o asociados inequivocamente a un
mensaje de datos que permite asegurar la integridad y autenticidad de éstay la
identidad del usuario;

Fecha Electrdnica: El conjunto de datos en forma electrdnica utilizados como
medio para constatar la fecha y hora en que un mensaje de datos es enviado
por el firmante o recibido por el destinatario;

Llave Publica: La cadena de bits cifrada perteneciente a una persona,
susceptible de ser conocida publicamente, que se usa para verificar la firma
electrénica avanzada de la misma, la cual esta matemdticamente asociada a su
llave privada;

Llave Privada: La cadena de bits cifrada perteneciente a una persona y
conocida Unicamente por ésta, que se usa en conjunto con un mensaje de
datos para la creacion de la firma electrénica avanzada, relacionada con ambos
elementos;

Medios Electronicos: Los dispositivos tecnoldgicos usados para transmitir o
almacenar datos e informacién, a través de computadoras, lineas telefdénicas,
enlaces de datos, microondas, o de cualquier otra tecnologia;

Mensaje de Datos: Toda informacidn inteligible en formato electréonico o
similar que pueda ser almacenada o intercambiada por medios electrénicos,
Opticos o cualquier otra tecnologia;

Modulos Fijos o Itinerantes: Las unidades automatizadas o no, donde se
expiden documentos oficiales al publico usuario, previo el pago fiscal
correspondiente, que se hace también a través del mismo maddulo, en cuyas
unidades automatizadas se emplea la firma electrénica avanzada;

Registro: El Registro de Certificados Digitales perteneciente a cada autoridad
certificadora;
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Reglamento: Al Reglamento de la Ley de Firma Electrénica Avanzada y Uso de
Medios Electrénicos del Estado de Campeche;

Sistema de Informacion: A los sistemas utilizados para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos;

Sujetos Obligados: Los sefialados en el articulo 3 de la presente Ley;

Sistema Automatizado de Gestion: La herramienta informatica que, mediante
el uso de medios y firma electrénica, permite realizar comunicaciones,
gestiones y tramites intergubernamentales entre los servidores publicos;
Tramite Electrénico: Cualquier solicitud o entrega de informacién que los
particulares realicen por medios electrénicos ante las dependencias vy
entidades, ya sea para cumplir una obligacidn, obtener un beneficio o servicio,
o en general, a fin de que se emita un acuerdo o resolucién; y

Titular del Certificado: A la persona fisica o moral a cuyo favor sea expedido el
certificado de la firma electrénica avanzada.

Articulo 5.- Quedan exceptuados de la aplicacidén de esta Ley:

Los actos o procedimientos que, por disposicion legal, exijan la firma autégrafa;
y

Los actos o procedimientos que, por disposicidon legal, exijan una formalidad
gue no sea susceptible de cumplirse mediante la firma electrénica avanzada.

TiTULO SEGUNDO
DE LA FIRMA ELECTRONICA AVANZADA

CAPITULO |
DEL USO Y VALIDEZ DE LA FIRMA ELECTRONICA AVANZADA

Articulo 6.- La firma electronica avanzada podra ser utilizada en documentos

electrénicos y mensajes de datos.
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Los documentos electrénicos y mensajes de datos que cuenten con la firma
electréonica avanzada, generados, enviados, recibidos o archivados por medios
electrénicos, épticos o cualquier otra tecnologia, tendrdn la misma validez y eficacia
juridica que la ley otorga a los documentos escritos en soporte de papel.

Articulo 7.- Para que los sujetos obligados puedan utilizar la firma electrénica
avanzada en los actos a que se refiere esta Ley deberan contar con:
I.  Un certificado digital vigente, emitido u homologado en términos de la
presente Ley;y
Il.  Una llave privada, generada bajo su exclusivo control.

Articulo 8.- El uso de los medios electrdnicos, en ningun caso, podra implicar la
existencia de restricciones o discriminaciones de cualquier naturaleza en el acceso de
los particulares a la prestacion de servicios publicos o a cualquier tramite, acto o
actuacion de cualquier autoridad estatal.

CAPITULO Il
DE LOS PRINCIPIOS RECTORES EN MATERIA DE
FIRMA ELECTRONICA AVANZADA

Articulo 9.- La firma electrénica avanzada deberd cumplir con los principios rectores
siguientes:

I.  Equivalencia Funcional: La firma electrénica avanzada que se encuentre en un
documento electrénico o, en su caso, en un mensaje de datos, deberd
satisfacer el requisito de firma del mismo modo que la firma autdgrafa en los
documentos impresos;

Il.  Autenticidad: La firma electronica avanzada en un documento electrénico o en
un mensaje de datos debera dar certeza de que el mismo ha sido emitido por el
firmante, de manera tal que su contenido le sea atribuible al igual que las
consecuencias juridicas que de él deriven;
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lll. Integridad: La firma electrénica avanzada en un documento electrénico o en un
mensaje de datos deberda dar certeza de que éste ha permanecido completo e
inalterado desde su firma, con independencia de los cambios que hubiere
podido sufrir el medio que lo contiene como resultado del proceso de
comunicacidn, archivo o presentacion;

IV. Neutralidad Tecnoldgica: La tecnologia utilizada para la emisién de certificados
digitales y para la prestacion de los servicios relacionados con la firma
electrénica avanzada serad aplicada de modo tal que no excluya, restrinja o
favorezca alguna tecnologia en particular;

V. No Repudio: La firma electrénica avanzada contenida en documentos
electrénicos garantiza la autoria e integridad del documento y que dicha firma
corresponde exclusivamente al firmante; y

VI. Confidencialidad: La firma electrénica avanzada en un documento electrénico o
en un mensaje de datos, debe garantizar que sdlo pueda ser cifrado por el
firmante y el receptor.

Articulo 10.- Para la creacidon de la firma electrénica avanzada asi como para la
celebracion de los actos juridicos en que se haga uso de la misma, se debera observar,
ademas de lo contenido en la presente Ley, la Ley de Procedimiento Administrativo
para el Estado y los Municipios de Campeche, el Cédigo Civil del Estado de Campeche y
el Cédigo de Procedimientos Civiles del Estado de Campeche.

CAPITULO Il
DE LOS DOCUMENTOS ELECTRONICOS Y MENSAJES DE DATOS

Articulo 11.- Los actos, convenios, comunicaciones, procedimientos administrativos y
judiciales, tramites, prestacion de los servicios publicos, solicitudes y promociones,
segln sea el caso, que lleven a cabo los titulares del certificado digital, los podran
realizar a través de su firma electronica avanzada contenida en un documento
electrénico o mensaje de datos, mediante el uso de medios electrdénicos.

10
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Articulo 12. Los sujetos obligados deberan contar con una direccién de correo
electréonico para recibir, cuando corresponda, mensajes de datos y documentos
electrdnicos en la realizacion de los actos juridicos previstos en esta Ley.

Articulo 13.- Para que surta efectos un mensaje de datos se requerird de un acuse de
recibo electrdnico, y se entendera como tal, el generado por el sistema de informacién
del destinatario.

Se considerara que el mensaje de datos ha sido enviado y recibido cuando se pruebe la
existencia del acuse de recibo electrénico respectivo.

Articulo 14.- Los documentos electrénicos y el contenido de los mensajes de datos
que incluyan la firma electrénica avanzada, relativos a los actos, convenios,
comunicaciones, procedimientos administrativos y judiciales, tramites, prestacién de
los servicios publicos, las solicitudes y promociones que se realicen a través de medios
electrénicos, deberan conservarse en archivos electronicos y hacerse constar
integramente en forma impresa, y se formara un expediente cuando asi lo soliciten
expresamente los interesados o lo determine la autoridad competente.

Articulo 15.- Todo documento electrénico o mensaje de datos se tendra por expedido
en el lugar donde el emisor tenga su domicilio legal y por recibido en el lugar donde el
destinatario tenga el suyo, salvo prueba o acuerdo en contrario.

Articulo 16.- Los documentos electrénicos presentados por los titulares del certificado
digital con su firma electronica avanzada produciran, en términos de esta Ley, los
mismos efectos que los documentos firmados de manera autdgrafa.

Articulo 17.- Los mensajes de datos tendran valor probatorio pleno, salvo lo que
dispongan al respecto otras leyes en la materia, cuando se acredite lo siguiente:
I. Que contengan la firma electrdnica avanzada;
Il. La fiabilidad del método en que hayan sido generados, archivados o
conservados; y

11
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lll.  Que se ha conservado la integridad de la informacion a partir del momento en

gue se generaron por primera vez y en forma definitiva como tales o en alguna
otra forma.

Articulo 18.- Se presumird, salvo prueba en contrario, que un mensaje de datos

proviene de una persona determinada, cuando contenga su firma electrénica
avanzada.

Articulo 19.- El momento de recepcion de un Mensaje de Datos se determinara de la
forma siguiente:
I. Alingresar en el sistema de informacion designado por el destinatario; y
Il. De no haber un sistema de informacién designado, en el momento en que el
destinatario se manifieste sabedor de dicha informacion.

Articulo 20.- Cuando las personas realicen cualquiera de los actos regulados por esta
Ley con su firma electrénica avanzada, en relacion con los sujetos publicos, a través de
un mensaje de datos en hora o dia inhabil, se tendra por realizado en la primera hora 'y
dia habil siguiente y se tendran por no presentados cuando no contenga la firma
electronica avanzada.

Articulo 21.- El contenido de los mensajes de datos relativos a los actos que regula la
presente Ley deberd conservarse en archivos electrénicos. El archivo electrénico
deberd garantizar los criterios especificos en materia de clasificacién y conservacion
de documentos asi como de la organizacion de archivos, de acuerdo a las
disposiciones aplicables en la materia.

TiTULO TERCERO
DE LA AUTORIDAD CERTIFICADORA

CAPITULO |
DISPOSICIONES GENERALES

12
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Articulo 22.- La autoridad certificadora sera la encargada de mantener
permanentemente actualizada la informacién correspondiente de los servicios de
certificacién e indicard la vigencia o extincidén de los mismos, asi como cualquier otro
asunto derivado.

La autoridad certificadora del Poder Ejecutivo serd la Secretaria de Administraciéon e
Innovaciéon Gubernamental. Los demds sujetos de la Ley designardn el drea
correspondiente encargada de los servicios de certificacion, la cual se ajustara a lo
establecido en esta Ley y demas legislacidon aplicable. Asimismo, deberan crear sus
instalaciones tecnoldgicas para efectuar los servicios de autoridad certificadora, en el
ambito de sus competencias, o en su caso, optar por utilizar la infraestructura del
Poder Ejecutivo, previa solicitud y convenio que al efecto se suscriba.

El Reglamento determinara:
I. Las facultades y atribuciones de la autoridad certificadora en relacién con los
servicios registrales;
Il. Las condiciones de operacion del Registro;
lll. Los procedimientos de consulta, actualizacidn y mantenimiento del Registro; y
IV. Los servicios que debera prestar el Registro.

Articulo 23.- La autoridad certificadora, de conformidad con el Reglamento,
establecera los requisitos juridicos, técnicos, materiales y financieros necesarios para
la expedicién y, en su caso, homologacién de certificados digitales.

Todo certificado digital, expedido por una autoridad distinta a la establecida en esta
Ley, se debera homologar ante la autoridad certificadora, a fin de que produzca los
mismos efectos y alcance legales. La autoridad certificadora podra celebrar convenios
para lograr la homologacion de certificados digitales.

Articulo 24.- El uso de medios electrénicos y firma electréonica avanzada en los
sistemas automatizados de gestion permitiran la generacion y manejo de documentos

13
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electrénicos, que deberan cumplir con las especificaciones técnicas y de seguridad
previstas por las autoridades certificadoras.

Articulo 25.- Los sujetos senalados en las fracciones | a V del articulo 3 de esta Ley,
deberdn proveer lo necesario a la autoridad certificadora, para que los documentos
electrénicos y tramites electronicos generados se conserven de manera ordenada y
sistematica, para asegurar su validez, autenticidad, confidencialidad, integridad vy
disponibilidad, conforme a las disposiciones legales aplicables.

Asimismo, deberan facilitar a la autoridad certificadora competente toda la
informacién y los medios necesarios para el ejercicio de sus funciones, asi como
permitir a sus agentes o al personal inspector, el acceso a sus instalaciones para la
consulta de cualquier documentacion que resulte relevante para la inspeccidon de que
se trate, referida siempre a datos que conciernan a la autoridad certificadora.

Articulo 26.- La autoridad certificadora, cuando expida certificados digitales,
unicamente podra obtener los datos personales directamente de sus titulares con el
consentimiento explicito de estos. Los datos personales requeridos seran
exclusivamente los necesarios para la expedicion y mantenimiento del certificado
digital, de conformidad con la ley en la materia.

CAPITULO Il
DE LAS ATRIBUCIONES Y OBLIGACIONES DE LA
AUTORIDAD CERTIFICADORA

Articulo 27.- La autoridad certificadora tendra las atribuciones y obligaciones
siguientes:
I. Emitir, administrar y registrar certificados digitales y firmas electrdnicas
avanzadas, asi como prestar servicios relacionados con las mismas;
Il. Antes de expedir un certificado digital informara a los particulares que soliciten
sus servicios, sobre el costo, caracteristicas y las condiciones precisas de
utilizacién del certificado;
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V.

VI.

VII.

VIIL.

IX.

Llevar un registro de los certificados digitales que emita y de los que revoque,
asi como proveer los servicios de consulta a los interesados;

Adoptar las medidas necesarias para evitar la falsificacién, alteraciéon o uso
indebido de certificados digitales, asi como de los servicios relacionados con la
firma electrénica avanzada;

Celebrar los convenios con otras autoridades certificadoras, a efecto de
establecer los estdndares tecnoldgicos y operativos para la expediciéon de
certificados digitales y servicios electrénicos, aplicables en el ambito de su
competencia;

Colaborar en el desarrollo de sistemas informaticos internos y externos para la
prestacion de servicios de certificacion

Garantizar la autenticidad, integridad, conservaciéon, confidencialidad vy
confiabilidad de la firma electronica avanzada, asi como de los servicios
relacionados con la misma;

Preservar la confidencialidad, integridad y seguridad de los datos personales de
los titulares de los certificados digitales, de conformidad con el Reglamento y
demas leyes en la materia; y

Las que se deriven de esta Ley, su Reglamento y demas disposiciones aplicables.

Articulo 28.- Los Poderes Legislativo y Judicial, los Organismos Publicos Auténomos y

los Municipios, podran celebrar convenios de colaboracidon con el Poder Ejecutivo, a

través de la Secretaria de Administracién e Innovacién Gubernamental, para el

ejercicio de las atribuciones a que se refiere esta Ley.

TiTULO CUARTO
DEL CERTIFICADO DIGITAL

CAPITULO |
DE LOS CERTIFICADOS DIGITALES

Articulo 29.- Los certificados digitales deberan contener lo siguiente:

La expresion de que tienen esa naturaleza;
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Il. El cédigo unico de identificacion;

lll. Los datos de autorizacidon de la autoridad certificadora;

IV. Lafirma electronica avanzada de la autoridad certificadora;

V. Elnombrey datos de identificacion del titular del certificado digital;

VI. En el supuesto de representacion, la indicacidon del documento que acredite las
facultades del representante para actuar como titular de la firma electrdnica
avanzada;

VII. El periodo de vigencia del certificado, que no podra ser superior a dos afios;

VIIl. Llave publica;

IX. Algoritmo de firma;

X. Ensucaso, las limitantes del uso del certificado digital;

XIl. La referencia de la tecnologia empleada para la creacién de la firma electrénica
avanzada;y

Xll. Todos aquellos datos que se sefialen en el Reglamento para su creacién y
demas disposiciones aplicables.

Articulo 30.- Cuando se produzca la expiracion de la vigencia de un certificado digital,
sobrevendra la pérdida de su eficacia. En los demas casos, la extincidon o cancelacion
de un certificado digital surtira efectos desde la fecha en que la autoridad certificadora
tenga conocimiento cierto de la causa que la origina y asi lo haga constar en el Registro
de Certificados de Firma Electrénica Avanzada.

Articulo 31.- Los certificados digitales expedidos fuera del Estado de Campeche
tendran la misma validez y producirdn los mismos efectos juridicos reconocidos en la
presente Ley, siempre que tales certificados sean reconocidos por las autoridades
certificadoras que sefiala la presente Ley y se garanticen, en la misma forma que lo
hacen con sus propios certificados, el cumplimiento de los requisitos, el
procedimiento, asi como la validez y vigencia del certificado digital, de conformidad
con lo establecido por la Constitucidn Politica de los Estados Unidos Mexicanos y las
leyes en la materia.
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CAPITULO Il
DE LOS DERECHOS Y OBLIGACIONES DE LOS
TITULARES DE CERTIFICADOS DIGITALES

Articulo 32.- Sin perjuicio de lo establecido por otras leyes, los titulares de certificados
digitales tendran respecto de la autoridad certificadora, los siguientes derechos:
I. Solicitar se les expida constancia de la existencia y registro del certificado
digital;
Il. Solicitar la variacion de los datos y elementos de la firma electrdnica avanzada,
cuando asi convenga a su interés;
lll. Aserinformados sobre:

a) Las caracteristicas generales de los procedimientos de certificacion y
creacién de firma electrdnica avanzada y, de las demas reglas que la
autoridad certificadora se comprometa a seguir en la prestacion de sus
servicios; y

b) El costo de los servicios, las caracteristicas y condiciones precisas para la
utilizacion del certificado digital y de la firma electrdnica avanzada y sus
limites de uso;

IV. A que se guarde confidencialidad sobre la informacion proporcionada; y
V. A conocer el domicilio fisico y la direccién electronica de la autoridad
certificadora para solicitar aclaraciones y presentar quejas o reportes.

Articulo 33.- Son obligaciones de los titulares de certificados digitales las siguientes:
I. Proporcionar datos veraces, completos y exactos;
Il. Mantener el control exclusivo de sus datos de creacion de firma electrdnica
avanzada y su certificado digital, no compartirlos e impedir su divulgacion;
lll. Solicitar la cancelacidon de su certificado digital cuando se presente cualquier
circunstancia que pueda comprometer la privacidad de sus datos de creacion; y
IV. Actualizar los datos contenidos en el certificado de firma electrdnica avanzada.
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CAPITULO Il
DE LA SUSPENSION DEL CERTIFICADO DIGITAL

Articulo 34.- Son causas de suspension del certificado:
I. La sospecha de utilizacién de la llave privada, contrasefia o de la propia firma
electrénica avanzada, por parte de un tercero no autorizado;
Il. A solicitud del titular del certificado digital, cuando requiera la modificacién de
alguno de los datos contenidos en el mismo;
lll. Cuando la autoridad certificadora lo estime justificado y/o fundado; y
IV. Aguellas que se encuentren sefialadas en el Reglamento.

La suspension se mantendra mientras alguna de las condiciones descritas continue
presente.

Articulo 35.- El titular o representante legal del certificado digital debera presentar el
formato de solicitud de suspensidn ante la autoridad certificadora y sefialar el motivo

de la misma.

Articulo 36.- La autoridad certificadora analizara la solicitud de suspensidn y, en caso
de que se advierta el uso no autorizado de la firma electrénica avanzada, procedera
inmediatamente a extinguir el certificado digital y a expedir uno nuevo.

Articulo 37.- La autoridad certificadora podrd suspender temporalmente la eficacia de
los certificados digitales cuando asi lo solicite el titular del certificado digital o sus
representados, o en caso de que lo ordene una autoridad competente.

Toda suspension debera inscribirse sin demora en el registro respectivo.

CAPITULO IV
DE LA REVOCACION DEL CERTIFICADO DIGITAL

Articulo 38.- Se podra revocar el certificado digital por alguna de las siguientes causas:
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I. Cuando se observen inexactitudes en los datos aportados para la obtencion del
certificado digital,
Il. Por haberse comprobado que al momento de la expedicidon del certificado
digital no cumplié con los requisitos que marca esta Ley;
lll. Por el uso indebido o ilicito del certificado digital o de la firma electrénica
avanzada;y
IV. Las demads que senale el Reglamento.

Articulo 39.- La autoridad certificadora iniciara de oficio el procedimiento de
revocacion, el cual debera notificar al titular del certificado digital en forma personal, a
efecto de que, en un término de tres dias habiles contados a partir del dia siguiente al
de la notificacién, manifieste lo que a su interés convenga.

Articulo 40.- La autoridad certificadora emitird su resolucién dentro de los quince dias
habiles posteriores al vencimiento del término del articulo anterior. Dicha resolucion
debera ser notificada personalmente al titular del certificado digital y debera
entregarse el comprobante de revocacion de la misma.

Articulo 41.- La autoridad certificadora debera realizar la anotacion de revocacion en
el Registro, para los efectos legales a que haya lugar.

Articulo 42.- Los titulares de los certificados digitales que incurran en alguna de las
causas de revocacidon sefaladas en el articulo 38 de esta Ley, no podrdn solicitar
certificado digital, sino transcurrido un aifo contado a partir de que haya quedado
firme la resolucién de revocacion dictada por la autoridad certificadora.

CAPITULO V
DE LA EXTINCION DEL CERTIFICADO DIGITAL

Articulo 43.- Los certificados digitales se extinguiran por las siguientes causas:
. Expiracidon de su vigencia;
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Il. Cancelacidn realizada por el titular del certificado digital, su representante o
autoridad competente;

lll. Robo, pérdida o inutilizacidon por dafios del soporte del certificado digital;

IV. Resolucidn judicial o administrativa;

V. Fallecimiento del titular del certificado digital o su representante;

VI. Incapacidad superviniente del titular del certificado digital, total o parcial, por
terminacion de la representacion o extincién de la persona moral representada;

VIl. Omisiones en los datos aportados por la persona fisica o moral para la
obtencion del certificado digital;
VIIl. Por renuncia del servidor publico a su cargo;

IX. Por haberse comprobado que al momento de su expedicién, el certificado
digital no cumplié con los requisitos establecidos en esta Ley o su Reglamento,
situacion que no afectara los derechos de terceros de buena fe; y

X. Aquellas establecidas en el Reglamento.

Articulo 44.- Cuando un servidor publico deje de prestar sus servicios y cuente con un
certificado digital en virtud de sus funciones, el superior jerarquico ordenara la
cancelacion inmediata del mismo.

TITULO QUINTO
DE LAS RESPONSABILIDADES Y SANCIONES

CAPITULO UNICO
DISPOSICIONES GENERALES

Articulo 45.- Las conductas de los servidores publicos que impliquen el incumplimiento
a los preceptos establecidos en la presente Ley daran lugar al procedimiento y a las
sanciones que correspondan en términos de la Ley Reglamentaria del Capitulo XVII de
la Constitucion Politica del Estado de Campeche.

Cuando las infracciones a la presente Ley impliquen la posible comisién de una
conducta sancionada en los términos de la legislacién civil, penal o de cualquier otra
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naturaleza, los sujetos obligados lo haran del conocimiento de las autoridades
competentes.

TRANSITORIOS

PRIMERO.- El presente decreto entrara en vigor el dia 3 de diciembre del 2014, previa
su publicacion en el Periddico Oficial del Estado.

Los procedimientos penales se sujetaran a las disposiciones, etapas y plazos que
establezca la Declaratoria de Incorporacion del Estado de Campeche al Sistema
Procesal Acusatorio e inicio de vigencia del Cddigo Nacional de Procedimientos
Penales.

SEGUNDO.- Se abroga el Acuerdo del Ejecutivo del Estado por el que se Autoriza el
Uso de Medios Electrénicos y de la Firma Electrénica en las Dependencias y Entidades
de la Administracién Publica del Estado de Campeche, publicado el 18 de Septiembre
de 2008 en el Periddico Oficial del Estado de Campeche numero 4121, asi como todas
las disposiciones legales, reglamentarias y administrativas del marco juridico estatal,
en lo que se opongan al contenido del presente decreto.

TERCERO.- El Ejecutivo Estatal expedira el Reglamento de esta Ley, dentro de los
noventa dias habiles siguientes a la fecha de entrada en vigor del presente decreto.

CUARTO.- Los sujetos de esta Ley, a los que se hace referencia en las fracciones | a V
del articulo 3, en el ambito de sus respectivas competencias, deberan realizar las
acciones que correspondan a efecto de que la firma electrénica avanzada y el uso de
medios electrénicos inicien su operacion a mas tardar en un afio contado a partir de la
entrada en vigor del presente decreto.

Dichos sujetos, en el ambito de sus respectivas competencias, promoveran una
difusidon masiva entre los usuarios de las disposiciones de este decreto.
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QUINTO.- Transcurrido el plazo sefalado en el transitorio cuarto que antecede, los
sujetos que no cuenten con la infraestructura tecnoldgica propia para efectuar los
servicios de autoridad certificadora en el dmbito de su competencia, podrdn optar por
utilizar la infraestructura de la Secretaria de Administracion e Innovacion
Gubernamental de la Administracién Publica Estatal, previo convenio que se realice
entre las partes, para cumplir con los fines establecidos en la presente Ley.

ASi LO DICTAMINA LA DIPUTACION PERMANENTE EN EL PALACIO
LEGISLATIVO DE LA CIUDAD DE SAN FRANCISCO DE CAMPECHE,
CAMPECHE, A LOS VEINTICUATRO DIAS DEL MES DE SEPTIEMBRE DEL
ANO DOS MIL CATORCE.

DIP. EDGAR ROMAN HERNANDEZ HERNANDEZ
Presidente

DIP. YOLANDA GUADALUPE VALLADARES VALLE DIP. JESUS ANTONIO QUINONES LOEZA.
Vicepresidenta Primer Secretario

DIP. ADDA LUZ FERRER GONZALEZ
Segunda Secretaria

Nota: Esta hoja corresponde a la ultima pagina del expediente legislativo nimero 043/LX1/10/12 y su acumulado
426/LX1/09/14, relativo a las Iniciativas para expedir la Ley de Firma Electronica Avanzada y Uso de Medios Electronicos del
Estado de Campeche, promovidas por un Legislador local y Gobernador del Estado.
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